Protection de la vie privée des étudiants a I’égard des
traitements de données a caractere personnel

1. Déclaration générale :

L’ESA - Académie des Beaux-Arts de la Ville de Tournai collecte, aupres des étudiants
inscrits ou en voie d’inscription, un certain nombre de données a caractére personnel
qui sont traitées dans la mesure nécessaire a la gestion de leurs parcours au sein de
I'institution et de leur relation administrative avec elle.

Les étudiants trouveront en annexe au présent reglement la liste des données traitées a
leur sujet par I'ESA - Académie des Beaux-Arts de la Ville de Tournai et ses différents
services.

Lesdites données sont traitées en conformité avec toutes les reglementations
applicables, en ce compris la loi du 8 décembre 1992 relative a la protection de la vie
privée a l'égard des traitements de donnée a caractere personnel et le RGPD -
Reglement Général européen sur la Protection des Données (EU - 2016/679).

Les données sont traitées par I'ESA - Académie des Beaux-Arts de la Ville de Tournai en
vue de satisfaire les finalités limitativement énumérées dans I'annexe.

L’ESA - Académie des Beaux-Arts de la Ville de Tournai peut rendre les données
personnelles accessibles aux personnes et entités suivantes :

* les autorités gouvernementales de la Communauté francaise de Belgique
(Fédération Wallonie Bruxelles) dans le cadre de la gestion globale de
I'enseignement supérieur (vérification, financement et régularité des études) ;

* |'Observatoire de I'Enseignement Supérieur de la Communauté frangaise de
Belgique (Fédération Wallonie Bruxelles) dans le cadre de la collecte des données
statistiques ;

* J'ARES - Académie de Recherche et d’Enseignement Supérieur, organisme
d’intérét public de catégorie B+ (loi du 1¢" mars 1954) chargé de la régulation de

I'offre d’enseignement en Communauté frangaise de Belgique ;

* J'AEQES - Agence Européenne pour le contrdle de la Qualité dans I'Enseignement
Supérieur ;

Tout autre traitement de données nécessite I'accord indubitable de 1'étudiant.

L’ESA - Académie des Beaux-Arts de la Ville de Tournai ne communique aucune donnée
a caractere personnel a des tiers sans le consentement des étudiants concernés.



En s’inscrivant a 'ESA - Académie des Beaux-Arts de la Ville de Tournai, 1'étudiant
accepte les termes de la présente déclaration ainsi que le traitement et les transferts de
données personnelles conformément a cette déclaration.

2. Les personnes habilitées a accéder aux données et a les utiliser :

Les données énumérées dans I'annexe ne sont accessibles qu’aux services administratifs
de I'ESA - Académie des Beaux-Arts de la ville de Tournai et aux personnes membres
desdits services dans la stricte mesure nécessaire a I'exécution de leur mission.

Tous les membres du personnel administratif sont par ailleurs tenus au respect de la
confidentialité pour I'ensemble des données personnelles gérées par I'ESA - Académie
des Beaux-Arts de la ville de Tournai.

Ceci implique :
- l'obligation de ne pas accéder ou rechercher a accéder a des données qui ne sont
pas strictement nécessaires a I'exécution de leur mission ;
- linterdiction de divulguer les données personnelles dont ils ont connaissance

hors ce qui est nécessaire a I'exercice de leurs fonctions.

3. Ladurée de conservation des données :

Les données personnelles sont conservées a durée illimitée pour tout ce qui concerne les
informations scolaires et académiques des étudiants, et ce aux fins :

- de Tlarchivage des diplomes, titres, grades, certificats, notes délivrés par
I'institution, ainsi que du déroulement des épreuves, examens, etc;

- de certifier la réalité de leur parcours en cas de perte ou de destruction des
diplomes certificats ou attestation qui en font foi ;

- de s’assurer des conditions de réinscription éventuelle en cas de réinscription
future.

Les données relatives au statut de I'étudiant étranger en Belgique ne sont conservées
que la durée strictement nécessaire au traitement du dossier de I’étudiant concerné.

Les données relatives au paiement des droits d’inscription sont conservées pendant dix
ans, soit le délai de prescription des dettes éventuelles.

Les données médicales sont conservées pendant la durée de l'inscription a I'ESA -
Académie des Beaux-Arts de la ville de Tournai augmentée d’'une période de deux ans

Les données sociales sont conservées pendant la durée de l'inscription a I'ESA -
Académie des Beaux-Arts de la ville de Tournai augmentée d’'une période de deux ans.



4. Les droits d’acces et de rectification reconnus a |'étudiant :

Tout étudiant ou ancien étudiant de I'ESA - Académie des Beaux-Arts de la ville de
Tournai justifiant de son identité a le droit, en s’adressant par lettre ou courriel signé et
daté au secrétariat de I’école :

- de se faire communiquer sans frais, sous une forme intelligible, et au plus tard
dans les 45 jours de l'introduction de sa demande, les données personnelles le
concernant effectivement traitées a 'ESA - Académie des Beaux-Arts de la ville
de Tournai ainsi que toute information disponible sur leur origine, et leur
destination effective ;

- d’obtenir sans frais, la suppression de toute donnée a caractere personnel le
concernant ;

- d’obtenir sans frais, la suppression de toute donnée a caractere personnel le
concernant qui, compte tenu du traitement est incompatible ou non pertinente,
ou dont I'enregistrement ou la conservation sont interdits ou encore, qui a été
conservée au-dela de la période autorisée.

5. Les bases légales de traitement sont les suivantes :

. Loi du 8 décembre 1992 relative a la protection des traitements des données a
caractére personnel.

. Consentement de la personne concernée (Art 6§1 (a) du RGPD).

. Le traitement est nécessaire a I’exécution d’'un contrat auquel la personne
concernée est partie ou a 'exécution de mesures précontractuelles prises a la
demande de celle-ci (Art 6§1 (b) du RGPD).

. Le traitement est nécessaire au respect d'une obligation 1égale a laquelle le
responsable du traitement est soumis (Art 6§1 (c) du RGPB).

. Le traitement est nécessaire a la sauvegarde des intéréts vitaux de la personne
concernée ou d’'une autre personne physique (Art 6§1 (d) du RGPD).

. Le traitement est nécessaire a I'exécution d’'une mission d’intérét public ou
relevant de I'exercice de I'autorité publique dont est investi le responsable du
traitement (Art 6§1 (e) du RGPD).

. Le traitement est nécessaire aux fins des intéréts légitimes poursuivis par le
responsable ou par un tiers, a moins que ne prévalent les intéréts ou les libertés
et droits fondamentaux de la personne concernée qui exigent une protection
des données a caractere personnel, notamment lorsque la personne concernée
est un enfant (Art6§1 (f) du RGPD).



La collecte de la plupart des données est nécessaire pour des raisons légales ou
contractuelles. Pour les autres données, vous avez le droit de retirer votre
consentement a tout moment (sans que cela ne compromette la licéité du
traitement fondé sur le consentement effectué avant ce retrait).

Pour toute question en rapport avec la protection de la vie privée a I'égard des
traitements de données a caractére personnel, I'étudiant est invité a s’adresser par mail
al'adresse : DPO@tournai.be




ANNEXE 1:

Données a caractere personnel collectées et enregistrées par 'ESA - Académie
des Beaux-Arts de la ville de Tournai

Le régime de traitement des données des étudiants obéit aux finalités et principes
suivants :

I. DONNEES GENERALES D'IDENTIFICATION

Nom, prénom, domicile et/ou lieu de résidence, numéro de registre national (pour les
belges), numéro de téléphone (fixe et/ou mobile), e-mail, genre, date et lieu de
naissance, état civil, nationalité, photographie d’identité.

Finalité du traitement
Ces données sont collectées et enregistrées :

- pour garantir I'identification certaine de I'étudiant dans la gestion de son dossier
et permettre I'établissement des documents officiels le concernant (diplomes,
certificats, attestations, etc.) ;

- pour garantir 'appartenance de I'étudiant a la communauté académique dans le
cadre d’applications ou systemes de gestion externes et lui en permettre 'acces ;

- pour assurer a 'ESA - Académie des Beaux-Arts de la ville de Tournai de pouvoir
contacter I’étudiant en toute certitude dans le cadre de ses relations avec I'Ecole;

- pour assurer la gestion des mandats participatifs au sein des différentes
instances de 'ESA - Académie des Beaux-Arts de la ville de Tournai (Conseil des
étudiants, Conseil de gestion pédagogique, Conseil social, Conseil(s) d’option).

II. DONNEES PARTICULIERES RELATIVES AU STATUT DE L’ETUDIANT EN
BELGIQUE

Pour les étudiants de nationalité étrangere ou apatrides, certaines données relatives a
leur statut en Belgique peuvent devoir étre collectées : statut de réfugié, durée et nature
du séjour en Belgique, le cas échéant nationalité et domicile des parents.

Finalité du traitement

Ces données sont collectées et enregistrées pour déterminer le régime de financement
éventuellement spécifique de I'étudiant, établi soit en vertu de conventions
internationales soit de la 1égislation interne, ainsi que le montant des droits d’inscription
qui peut lui étre réclamé.



I11. DONNEES RELATIVES AU PARCOURS SCOLAIRE / ACADEMIQUE DE
L'ETUDIANT

1° Données relatives au parcours scolaire et académique de I'étudiant hors de
I'ESA: Diplome d’enseignement secondaire et établissement scolaire d’origine;
équivalence (pour les étudiants ayant fait leurs études secondaires hors Belgique);
éventuels diplomes d’enseignement supérieur universitaire et non universitaire;
décisions disciplinaires dans des établissements supérieurs universitaires et non
universitaires pronong¢ant I'exclusion définitive de I'étudiant ; refus d’inscription ;

2° Données relatives au parcours académique de I’étudiant au sein de I'ESA :
inscriptions enregistrées par année académique avec mention des études suivies et des
résultats obtenus (refusé, ajourné - avec mention des motifs légitimes éventuels,
satisfaction, distinction, grande distinction, la plus grande distinction) ; grilles de notes,
avis des jurys de délibération .

Finalité du traitement

Ces données (1° et 2°) sont collectées et enregistrées en vue de la gestion du parcours
académique de I’étudiant, et notamment :

- pour s’assurer des conditions d’admission, d’inscription, réinscription et
financement de I'étudiant ;

- pour établir les documents officiels relatifs au parcours de 1'étudiant (diplomes,
certificats, attestations) ;

- pour organiser les programmes d’enseignement et les sessions d’examens ;

- pour établir des statistiques sur les établissements d’enseignement secondaire
d’ou proviennent les étudiants ;

- pour permettre le fonctionnement d’applications spécifiques de gestion de la
bibliotheque.

S’agissant des données descriptives des mémoires, gestion administrative, archivage
institutionnel et communication au public.

Ces données (2°) peuvent également, le cas échéant, étre communiquées, sur leur
demande, aux établissements d’enseignement supérieur tiers (belges ou étrangers) a la
seule fin d’assurer le traitement de l'inscription qui y serait sollicitée par I'étudiant
concerné, notamment dans le cadre de programmes d’échange Erasmus +.

3° Données relatives aux programmes spécifiques d’aide a la réussite

Inscriptions a des programmes spécifiques, de méthodologie, de remédiation, etc
Finalité du traitement

Ces données sont collectées et enregistrées aux fins d’assurer la gestion des

programmes spécifiques d’aide a la réussite et l'établissement de divers rapports
imposés par le Gouvernement de la Communauté francaise de Belgique, en matiere



d’aide a la réussite - les programmes de « remédiation » intervenant également pour le
calcul du financement accordé.

IV. DONNEES RELATIVES AU PAIEMENT DES DROITS D’INSCRIPTION

Etat du paiement des droits d’inscriptions, catégories reglementaires en rapport avec le
montant des droits (réductions, bourses, etc); décisions d’allegement, etc.;
éventuellement, n° de compte bancaire et extrait de role.

Finalité du traitement

Ces données sont collectées et enregistrées pour déterminer le montant des droits di
par l'étudiant, suivre I'état de ses paiements et valider ou invalider son inscription
tenant compte du respect de ses obligations financiéres, effectuer d’éventuels

remboursements.

V. DONNEES MEDICALES

Résultat de I'examen médical obligatoire, informations complémentaires
éventuellement collectées par les services médicaux a l'occasion de prestations
ponctuelles ou déclaration spontanée de I'étudiant dans le cadre des mesures relatives a
I'enseignement inclusif.

Finalité du traitement

Ces données sont collectées et enregistrées par le service médical concerné aux seules
fins d’établir le dossier médical de I'étudiant soit dans le cadre d’examens imposés par la
loi ou les reglements, soit dans le cadre de consultations sollicitées par I'étudiant. Ces
données sont collectées et gérées par ses destinataires dans le respect des obligations
légales et déontologiques particulieres a la gestion des données médicales.

VI. DONNEES SOCIALES

Données a caractere social recueillies par le service social dans le cadre du traitement de
demandes d’aide sociales ; éventuellement, n°® de compte bancaire et extrait de réle.

Finalité du traitement

Ces données sont collectées et enregistrées aux fins de gérer les demandes d’aide sociale
introduites par les étudiants au service social, et notamment,

- de s’assurer que I'étudiant se trouve dans les conditions prévues pour l'octroi de
'aide sollicitée ;
- d’assurer le suivi du dossier (paiements, etc.).

Ces données sont exclusivement gérées par le service social étudiants dans le respect
des obligations déontologiques s'imposant, notamment, aux assistants sociaux en charge
des dossiers.



ANNEXE 2 :

Données a caractere personnel collectées et enregistrées dans le cadre de
I'utilisation du réseau extranet / G suite for education :

En utilisant leurs comptes G Suite for Education, les étudiants peuvent accéder aux
«services principaux» proposés par Google décrits a I'adresse :
https://gsuite.google.com/terms/user_features.html

Google fournit des informations sur les données qu'il recueille, ainsi que sur la fagon
dont il utilise et divulgue les informations qu'il recueille a partir des comptes G Suite for
Education dans son avis de confidentialité G Suite for Education. Vous pouvez lire cet
avis en ligne a I'adresse : https://gsuite.google.com/terms/education_privacy.html

Vous devez consulter ce document dans son intégralité.

Lors de la création d'un compte étudiant, I'Ecole Supérieure des Arts - Académie des
Beaux-Arts de la ville de Tournai peut fournir a Google certaines informations
personnelles sur I'étudiant : un nom, une adresse e-mail et un mot de passe. Google peut
également collecter des informations personnelles directement aupres des étudiants,
comme un numéro de téléphone pour la récupération de compte ou une photo de profil
ajoutée au compte G Suite for Education.

Lorsqu'un étudiant utilise les services Google, Google recueille également des
informations basées sur l'utilisation de ces services. Ceci comprend:

e des informations sur le dispositif, telles que le modéle matériel, la version du
systéeme d'exploitation, les identifiants de dispositif uniques et les informations
sur le réseau mobile, y compris le numéro de téléphone;

e desinformations de journal, y compris des détails sur la maniére dont un
utilisateur a utilisé les services Google, les informations sur les événements de
I'appareil et I'adresse IP (protocole Internet) de I'utilisateur;

e lesinformations de localisation, déterminées par diverses technologies, y
compris I'adresse IP, le GPS et d'autres capteurs;
numéros d'application uniques, tels que le numéro de version de l'application;
des cookies ou des technologies similaires qui sont utilisés pour collecter et
stocker des informations sur un navigateur ou un appareil, tels que la langue
préférée et d'autres parametres.

Dans les services principaux de G Suite for Education, Google utilise les informations
personnelles des étudiants pour fournir, maintenir et protéger les services. Google ne
diffuse aucune annonce dans les services principaux ni n'utilise les informations
personnelles collectées dans les services principaux a des fins publicitaires.



Google ne partagera pas d'informations personnelles avec des sociétés, des
organisations et des particuliers en dehors de Google, sauf si l'une des circonstances
suivantes s'applique:

Avec le consentement de I’étudiant. Google partagera des informations
personnelles avec des sociétés, des organisations ou des individus en dehors de
Google, avec le consentement de I'étudiant ou des parents (pour les utilisateurs
n'ayant pas atteint I'dge de consentement), qui peuvent étre obtenus via les
écoles G Suite for Education.

AvecI'ESA - Académie des Beaux-Arts de la ville de Tournai. Les comptes G Suite
for Education, car ce sont des comptes gérés par I'établissement, permettent aux
administrateurs d'accéder aux informations qui y sont stockées.

Pour le traitement externe. Google peut fournir des informations personnelles a
des affiliés ou a d'autres entreprises ou personnes de confiance pour les traiter
pour Google, conformément aux instructions de Google et conformément a I'avis
de confidentialité de G Suite for Education et a toute autre mesure de
confidentialité et de sécurité appropriée.

Pour des raisons légales. Google partagera des informations personnelles avec des
sociétés, des organisations ou des individus externes a Google s'il estime, de
bonne foi, que l'acces, I'utilisation, la conservation ou la divulgation de ces
informations sont raisonnablement nécessaires pour:

- respecter toute loi, réglementation, procédure légale ou demande
gouvernementale applicable ;

- appliquer les Conditions d'utilisation applicables, y compris l'investigation
des violations potentielles ;

- détecter, prévenir ou résoudre les probléemes de fraude, de sécurité ou
techniques ;

- protéger contre les atteintes aux droits, a la propriété ou a la sécurité de
Google, des utilisateurs de Google ou du public tel que requis ou permis
par la loi.

Google partage également des informations non personnelles - telles que les tendances
sur l'utilisation de ses services - publiquement et avec ses partenaires.

Il est a noter que l'utilisation de G Suite implique un stockage des données sur des
serveurs qui se trouvent en dehors de I'Union Européenne.

Si vous souhaitez en savoir plus sur la maniere dont Google collecte, utilise et divulgue
des informations personnelles pour nous fournir des services, consultez le centre de
confidentialité de G Suite for Education (a I'adresse

https://www.google.com/edu/trust/), 1" avis de confidentialité de G Suite for Education
(al'adresse https://gsuite.google.com/terms/education_privacy.html) et la politique de
confidentialité de Google (a l'adresse https://www.google.com/intl/fr/policies/privacy

/).




Les services Core G Suite for Education nous sont fournis dans le cadre du programme
Google Apps for Education (a l'adresse

https://www.google.com/apps/intl/fr/terms/education_terms.html) ainsi que du DPA
2.0 (a'adresse https://gsuite.google.com/terms/dpa_terms.html)
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